Versicherungsschutz für Cyberrisiken -
Die Schattenseite der Digitalisierung


Wie schnell ist es passiert - die E-Mail eines vermeintlichen bekannten Autohauses oder eines Bewerbers für eine Arbeitsstelle enthält eine Anlage, die geöffnet wird und schon ist ein Virus oder eine Schadsoftware auf dem Rechner installiert.

Hackerangriffe sind mittlerweile an der Tagesordnung und bedrohen zunehmend die Sicherheit der betrieblichen und privaten IT-Systeme. Cyber-Kriminelle agieren in der Anonymität des Netzes mit breit gefächerten Angriffen in Bereicherungs- oder Schädigungsabsicht. Die größte Schwachstelle ist hierbei der Nutzer selbst. 

Selbst gut gesicherte Systeme von großen Unternehmen sind sehr stark gefährdet. Das Cyberangriffe eine reale Gefahr für die Unternehmen sind, zeigt eine Bitkom-Umfrage. Demnach sind in Deutschland 51 % Opfer von Datendiebstahl, Wirtschaftsspionage und Sabotage geworden. Tendenz stark steigend.

Im Schadenfall drohen betroffenen Unternehmen erhebliche finanzielle und strafrechtliche Konsequenzen aus der Beeinträchtigung von Kommunikations- und Arbeitsprozessen, Datenverlust, Schadenersatz oder Strafen wegen Datenmissbrauchs, behördliche Sanktionen und Reputationsschäden.

Wir haben für die Wohnungswirtschaft ein spezielles Rahmenkonzept entwickelt, welches eine umfassende Deckung für Eigen- und Fremdschäden bietet. 

So sind unter anderem folgende Schäden und Kosten mitversichert:

· Datenschutz-, Vertraulichkeitsverletzung
· Betriebsunterbrechung
· Wiederherstellung von Daten
· Systemverbesserung zur Schließung ausgenutzter Sicherheitslücken
· Abwehrkosten für behördliche Verfahren
· Forensische Dienstleistungen zur Schadenminderung, Schadenfeststellung
· Honorare für externe Berater
· Kosten für Krisenkommunikation

Neben der Übernahme der entstehenden Kosten bietet die Versicherung praktische Unterstützung im Krisenfall an. Wie bei einem Kfz-Schutzbrief können sich die versicherten Unternehmen bei einem 
IT-Angriff rund um die Uhr an unsere Sicherheitsexperten wenden, die Sie beim Krisenmanagement zeitnah unterstützen. 

Im Rahmen der Unternehmensführung ist ein ordnungsgemäßes Risikomanagement für diesen Bereich unerlässlich. Eine 100 %-ige IT-Sicherheit lässt sich nicht erreichen. Durch geeignete technische und organisatorische Maßnahmen und einen ergänzenden Versicherungsschutz lassen sich die vorhandenen Risiken jedoch deutlich reduzieren.

Sehr gerne analysieren wir für Sie vor Ort Ihre individuelle Situation und erstellen ein spezielles auf Ihr Unternehmen abgestimmtes Absicherungskonzept.
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